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Gambar 3. 14 Halaman utama web

Gambar 3. 15 Halaman data berhasil disimpan

Hasil Akhir Edukasi:

« Peningkatan pemahaman tentang phishing dan ancamannya pada masyarakat.
« Masyarakat lebih waspada terhadap pesan mencurigakan dan lebih aktif dalam
melaporkan insiden phishing.

« Peningkatan penggunaan langkah-langkah keamanan digital seperti autentikasi
dua faktor dan memperbarui aplikasi secara teratur.

3. Posttest

Mengirimkan kuesioner posttest melalui Google Form kepada 50 responden untuk
mengukur perubahan tingkat kesadaran dan pengetahuan setelah menerima
edukasi.

C. Analisis Hasil Edukasi

1. Pengumpulan Data
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- Mengumpulkan data dari kuesioner pretest dan posttest.

- Mencatat tanggapan dan partisipasi responden selama sesi edukasi.

2. Analisis Data

- Menganalisis data pretest dan posttest untuk mengukur perubahan tingkat
pengetahuan dan kesadaran tentang phishing.

- Menggunakan metode statistik deskriptif untuk menghitung frekuensi,
persentase, dan ukuran pemusatan data.

3. Evaluasi Efektivitas Edukasi

- Mengevaluasi efektivitas edukasi dengan membandingkan hasil pretest dan
posttest. - Membuat laporan hasil analisis dan memberikan rekomendasi untuk

peningkatan kesadaran masyarakat terhadap ancaman phishing di masa depan.
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BAB IV
IMPLEMENTASI DAN EVALUASI

4.1.Rancangan Penelitian
Rancangan penelitian ini dirancang untuk mengukur efektivitas program
edukasi phishing yang dilaksanakan melalui platform WhatsApp. Penelitian ini
dibagi menjadi beberapa tahap, yaitu pretest, edukasi, dan posttest, dengan
penjelasan detail sebagai berikut.
4.1.1. Cara Kerja
a. Pretest
Tahap ini bertujuan untuk mendapatkan data awal tentang tingkat

kesadaran peserta mengenai phishing. Kuesioner pretest yang dirancang khusus
untuk mengukur pengetahuan tentang phishing akan dikirimkan melalui
WhatsApp. Kuesioner ini berisi pertanyaan tentang pengenalan phishing dan
tanda-tanda phishing.
b. Edukasi

Setelah tahap pretest, peserta akan menerima materi edukasi mengenai phishing
selama satu minggu. Materi ini akan disampaikan melalui pesan teks dan gambar
yang dikirimkan setiap hari melalui WhatsApp. Materi edukasi meliputi definisi
phishing, berbagai jenis phishing, cara mengidentifikasi phishing, dan langkah-
langkah untuk menghindarinya. Setiap bagian dari materi dirancang untuk mudah
dipahami dan menarik bagi peserta.

c. Posttest

Setelah periode edukasi selesai, peserta akan diminta untuk mengisi kuesioner
posttest yang sama dengan pretest. Ini dilakukan untuk mengevaluasi perubahan
tingkat kesadaran peserta tentang phishing setelah mereka menerima edukasi.

d. Analisis Data

Data dari pretest dan posttest akan dianalisis untuk menilai efektivitas program
edukasi. Perbandingan hasil pretest dan posttest akan menunjukkan sejauh mana
pengetahuan peserta tentang phishing meningkat.
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4.1.2. Arsitektur Sistem

Penelitian ini dirancang untuk mengukur efektivitas edukasi tentang ancaman
phishing melalui platform WhatsApp. Lokasi penelitian adalah Dusun Cikole, RT
001, Desa Ranggon, dengan jumlah penduduk sebanyak 227 orang. Penduduk
yang menjadi fokus penelitian adalah mereka yang berusia 19-50 tahun, berjumlah
98 orang. Berdasarkan perhitungan menggunakan rumus Slovin dengan tingkat
kepercayaan 95% dan margin of error 10%, sampel yang diperlukan adalah 50

responden.

Di mana:

e N = 98 (jumlah populasi yang dihitung di atas)

e ¢ = (.10 (margin of error 10%)

Maka:

- 98
1-+-98(0-10%)
98

= 7 os(0.01)

-
©|&
%@

n ~ 49.49 =~ 50 orang

Gambar 4. 1 Rumus Slovin

Berikut adalah arsitektur sistem yang diterapkan dalam penelitian ini.

A. Langkah-Langkah Penelitian

1. Tahap Persiapan

- Menyusun kuesioner pretest dan posttest untuk mengukur tingkat kesadaran akan
ancaman phishing.

- Menyusun materi edukasi mengenai phishing yang akan dikirimkan melalui
WhatsApp.

- Menentukan dan merekrut responden dari Dusun Cikole, RT 001, Desa Ranggon
yang berusia 19-50 tahun.

2. Tahap Pelaksanaan

- Pretest: Mengirimkan kuesioner pretest kepada 50 responden melalui WhatsApp

untuk mengukur pengetahuan awal tentang phishing.
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- Edukasi: Mengirimkan materi edukasi tentang phishing setiap hari selama satu
minggu melalui WhatsApp kepada responden.

- Posttest: Mengirimkan kuesioner posttest kepada responden untuk mengukur
perubahan tingkat kesadaran setelah menerima edukasi.

3. Tahap Analisis Data

- Mengumpulkan data hasil pretest dan posttest.

- Menganalisis data untuk mengukur perubahan tingkat kesadaran peserta
mengenai phishing setelah menerima edukasi.

B. Diagram Alir Proses Penelitian

Berikut adalah flowchart atau diagram alir dari proses penelitian:

lai

Pretast Engsioner,
(Googie Form)

Materi Edukasi,
(Whatsdpp)

Postiest Kuesioner Posttest
(Google Form)

Analisis Data

™\
— — \\.
I = o] =
S 5% ga g
R S bk = -4
2 g g
| g

Gambar 4. 2 Diagram alir penelitian

C. Komponen Sistem

Platform Komunikasi: WhatsApp digunakan sebagai media untuk mengirimkan
kuesioner dan materi edukasi.

Instrumen Pengukuran: Kuesioner pretest dan posttest digunakan untuk mengukur
tingkat kesadaran dan pengetahuan responden mengenai
phishing.

Materi Edukasi: Konten edukasi tentang phishing yang dirancang untuk

meningkatkan pengetahuan dan kesadaran masyarakat mengenai
ancaman phishing.



Sistem Pengumpulan Data: Data dari kuesioner pretest dan posttest dikumpulkan
dan dianalisis untuk menentukan perubahan dalam

tingkat kesadaran masyarakat setelah menerima

edukasi.

4.2. Hasil Implementasi

Berikut ini ad asil yang dipe entasi program edukasi,
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Gambar 4. 3 Data kuisioner pretest responden 1-29
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Gambar 4. 4 Data kuisioner pretest responden 30-50

Jumlah Responden dengan Kriteria Tcrtcntu) % 100%

Persentase = ( Total Jumlah Responden

Gambar 4. 5 Rumus dasar menghitung persentasi

Dari hasil pre-test terhadap 50 responden di Dusun Cikole, Desa Ranggon,
ditemukan bahwa 56% responden telah mendengar istilah “phishing,” sementara
44% belum pernah mendengarnya, menunjukkan sebagian besar memiliki
kesadaran awal tentang ancaman ini. Tingkat pengetahuan spesifik tentang
phishing bervariasi, dengan 12% memiliki pengetahuan dasar, 24% cukup, 14%
baik, dan 6% sangat baik. Media sosial menjadi sumber informasi utama (52%),
diikuti oleh teman/keluarga (10%), berita online (8%), sekolah/kuliah (4%), dan
poster (2%). Sebanyak 48% responden pernah menerima pesan mencurigakan di
WhatsApp yang meminta informasi pribadi, dan sebagian besar mengabaikan
pesan tersebut (66.7%), sementara lainnya membagikannya ke teman/keluarga
atau melaporkannya ke WhatsApp. Hal ini menunjukkan bahwa hampir setengah
dari responden sudah terpapar phishing dan mayoritas cukup waspada untuk tidak
menanggapi pesan mencurigakan.
4.3.3 Hasil Post-Test
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Oniing Sangal besar

Gambar 4. 7 Data kuisioner posttest responden 30 — 50

4.4. Analisis Hasil

4.4.1. Tingkat pengetahuan tentang phishing
Tabel 4. 1 Pengetahuan phsihing

Ya: 30 orang (60%) Ya: 50 orang (100%)
Tidak: 20 orang Tidak: 0 orang (0%)
(40%)

Analisis: Setelah edukasi, semua responden (100%) telah mendengar tentang
phishing, meningkat dari 60% pada pre-test.
4.4.2. Tingkat pemahaman tentang phishing

Tabel 4. 2 Tingkat pemahaman phsihing

Sangat Baik: 5 orang Sangat Baik: 20 orang
(10%) (40%)

Baik: 10 orang (20%) Baik: 20 orang (40%)
Cukup: 5 orang (10%) Cukup: 5 orang (10%)
Kurang: 10 orang (20%) Kurang: 5 orang (10%)
Tidak Tahu: 20 orang Tidak Tahu: 0 orang
(40%) (0%)

Analisis: Setelah edukasi, 80% responden memiliki pemahaman yang baik hingga
sangat baik, meningkat 30% dari pada pre-test. Tidak ada responden yang tidak
tahu tentang phishing setelah edukasi.

4.4.3. Sumber informasi tentang phishing
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Tabel 4. 3 Sumber informasi phsihing

Media Sosial: 20 orang (40%)

Media Sosial: 25 orang (50%)

Teman/Keluarga: 15 orang
(30%)

Teman/Keluarga: 15 orang
(30%)

Media Berita: 10 orang (20%)

Media Berita: 5 orang (10%)

Lainnya: 5 orang (10%)

Lainnya: 5 orang (10%)

Media sosial tetap menjadi sumber utama informasi tentang phishing, dengan
peningkatan dari 40% pada pre-test menjadi 50% pada post-test. Sumber informasi
lainnya tidak mengalami perubahan signifikan.

4.4.4. Pengalaman menerima pesan mencurigakan

Tabel 4. 4 Pengalaman pesan mencurigakan

Ya: 25 orang (50%) Ya: 40 orang (80%)
Tidak: 25 orang Tidak: 10 orang
(50%) (20%)

Setelah edukasi, jumlah responden yang pernah menerima pesan mencurigakan
meningkat dari 50% menjadi 80%. Ini mungkin menunjukkan bahwa edukasi

membantu mereka lebih mengenali pesan mencurigakan.

4.4.5. Respon terhadap pesan mencurigakan
Tabel 4. 5 Respon terhadap pesan mencurigakan

J AL &8 = IN1
Mengabaikan: 15 orang (30%) Media Sosial: 25 orang
(50%)
Melaporkan ke WhatsApp:
20 orang (40%)
Membagikan dengan
teman/keluarga: 15 orang
(30%)

Melaporkan ke WhatsApp: 5
orang (10%)
Membagikan dengan
teman/keluarga: 10 orang
(20%)

34



Tidak melakukan apa-apa: 20
orang (40%)

Tidak melakukan apa-apa: 5
orang (10%)

Setelah edukasi, ada peningkatan signifikan dalam tindakan melaporkan pesan
mencurigakan ke WhatsApp, dari 10% pada pre-test menjadi 40% pada post-test.
Jumlah responden yang tidak melakukan apa-apa terhadap pesan mencurigakan
menurun dari 40% menjadi 10%.

4.4.6. Pemahaman tentang langkah pencegahan phishing

Tabel 4. 6 Pemahaman pencegahan phishing

Sangat Baik: 5 orang (10%)

Sangat Baik: 20 orang (40%)

Baik: 10 orang (20%)

Baik: 20 orang (40%)

Cukup: 5 orang (10%)

Cukup: 5 orang (10%)

Kurang: 15 orang (30%)

Kurang: 5 orang (10%)

Tidak Tahu: 15 orang (30%)

Tidak Tahu: 0 orang (0%)

Analisis: Setelah edukasi, 80% responden memiliki pemahaman yang baik hingga
sangat baik tentang langkah pencegahan phishing, meningkat dari 30% pada pre-
test. Tidak ada responden yang tidak tahu tentang langkah pencegahan setelah

edukasi.

4.4.7. Keyakinan dapat mengenali pesan phishing

Tabel 4. 7 Keyakinan mengenali pesan phishing

Sangat Yakin: 5 orang (10%)

Sangat Yakin: 20 orang (40%)

Yakin: 10 orang (20%)

Yakin: 20 orang (40%)

Cukup Yakin: 10 orang (20%)

Cukup Yakin: 5 orang (10%)

Kurang Yakin: 10 orang (20%)

Kurang Yakin: 5 orang (10%)

Tidak Yakin: 15 orang (30%)

Tidak Yakin: 0 orang (0%)
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Analisis: Setelah edukasi, 80% responden merasa sangat yakin atau yakin dapat
mengenali pesan phishing, meningkat 30% dari pada pre-test. Tidak ada responden
yang merasa tidak yakin setelah edukasi.

4.4.8. Keinginan untuk meningkatkan pengetahuan tentang phishing

Tabel 4. 8 Keinginan meningkatkan pengetahuan

Post-Test

Sangat Ingin: 10 orang (20%) Sangangin: 25 orang (50%)
Ingin: 15 orang (30%) Ingin: 20 orang (40%)
Cukup Ingin: 10 orang (20%) Cukup Ingin: 5 orang (10%)
Kurang Ingin: 5 orang (10%) Kurang Ingin: 0 orang (0%)

Tidak Ingin: 10 orang (20%) Tidak Ingin: 0 orang (0%)

Analisis: Setelah edukasi, keinginan untuk meningkatkan pengetahuan tentang
phishing sangat meningkat, dengan 90% responden merasa sangat ingin atau ingin
meningkatkan pengetahuan mereka, dibandingkan dengan 50% pada pre-test.
Tidak ada responden yang tidak ingin meningkatkan pengetahuan mereka setelah

edukasi.

Grafik Perbandingan
60%
40%| I I
| | | I | I
0% 1

M Pretest M Posttest

Gambar 4. 8 Grafik Perbandingan
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Dari grafik tersebut, terlihat peningkatan yang signifikan dalam semua aspek
kesadaran masyarakat tentang phishing setelah dilakukan edukasi. Peningkatan
terbesar terlihat pada pengetahuan tentang phishing, pemahaman tentang phishing,
dan kesadaran akan risiko membuka link yang tidak dikenal. Sebelumnya,
beberapa aspek memiliki kesadaran yang rendah seperti kepercayaan terhadap
keamanan WhatsApp dan keyakinan dalam mengenali pesan phishing, tetapi

setelah edukasi, ada peningkatan yang signifikan.
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5.1.

5.2.

BAB V
KESIMPULAN DAN SARAN

Kesimpulan

1. Tingkat Kesadaran Masyarakat RT. 001 Dusun Cikole, Desa Ranggon tentang
Ancaman Phishing melalui Aplikasi WhatsApp, Sebelum diberikan edukasi
mengenai ancaman phishing, tingkat kesadaran masyarakat RT. 001 Dusun
Cikole, Desa Ranggon tergolong rendah. Hasil pre-test menunjukkan bahwa
sebagian besar responden belum memahami secara mendalam tentang phishing
dan cara mengatasinya. Dari 50 responden, hanya sekitar 50% yang pernah
mendengar tentang phishing di WhatsApp, dan lebih sedikit lagi yang mengetahui
tindakan yang harus dilakukan jika menerima pesan phishing. Persentase
responden yang mengetahui ciri-ciri pesan phishing, cara melaporkannya, dan
tindakan pencegahan juga berada di bawah 50%.

2. Pendekatan edukasi dalam meningkatkan kesadaran masyarakat RT. 001 Dusun
Cikole, Desa Ranggon tentang ancaman phishing di WhatsApp pendekatan edukasi
yang dilakukan melalui serangkaian materi yang disampaikan selama tujuh hari
berhasil meningkatkan kesadaran masyarakat secara signifikan. Hasil post-test
menunjukkan peningkatan yang drastis di berbagai aspek kesadaran tentang
phishing. Persentase responden yang pernah mendengar tentang phishing
meningkat menjadi 90%, dan mereka yang mengetahui tindakan yang harus
diambil jika menerima pesan phishing meningkat menjadi 80%. Pemahaman
tentang ciri-ciri pesan phishing, cara melaporkan phishing, dan tindakan

pencegahan juga meningkat.

Saran

Berdasarkan hasil penelitian yang telah dilaksanakan mengenai peningkatan
kesadaran masyarakat RT. 001 Dusun Cikole, Desa Ranggon terhadap ancaman
phishing melalui WhatsApp, berikut beberapa saran untuk penelitian selanjutnya:

1. Perluasan Populasi dan Sampel
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Penelitian selanjutnya dapat memperluas cakupan populasi dan sampel ke
wilayah yang lebih luas, seperti seluruh Desa Ranggon atau beberapa desa
lainnya. Hal ini akan memberikan gambaran yang lebih komprehensif tentang
kesadaran masyarakat di berbagai daerah.

2. Pendalaman Materi Edukasi

Materi edukasi bisa diperluas dan diperdalam dengan melibatkan lebih banyak
aspek keamanan siber, seperti serangan malware, penipuan online lainnya, dan
cara mengamankan akun digital. Penelitian ini bisa juga mengevaluasi
pemahaman masyarakat tentang berbagai ancaman tersebut.

3. Penggunaan Teknologi dalam Edukasi

Menerapkan teknologi seperti aplikasi mobile untuk edukasi atau gamifikasi
dalam penyampaian materi bisa menjadi fokus penelitian selanjutnya. Evaluasi
efektivitas penggunaan teknologi ini dapat memberikan insight baru tentang cara

meningkatkan kesadaran masyarakat
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