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4. Reverse Proxies: Nginx berfungsi sebagai reverse proxy server untuk 

mengelola permintaan dari klien dan mengarahkannya ke server backend. 

5. Server Web: Server web yang digunakan adalah Nginx, yang bertindak sebagai 

server utama untuk mengirimkan konten halaman web kepada pengguna. 

6. Framework UI: Situs menggunakan Bootstrap untuk mengatur tata letak dan 

desain halaman web, memperindah tampilan serta mempercepat 

pengembangan. 

Hasil dari Security Software Discovery menggunakan tools Wappalyzer pada domain 

learning.nurulfikri.com 

 

Gambar 4.47 Hasil security software discovery dengan wappalyzer pada learning.nurulfikri.com 

Berdasarkan hasil analisis dari Wappalyzer pada situs task.nurulfikri.com, 

ditemukan beberapa informasi teknologi yang digunakan: 

1. Pustaka JavaScript: Situs menggunakan Yui versi 3.17.2 dan jQuery versi 

1.11.3 untuk mengimplementasikan berbagai fungsi JavaScript di dalam 

halaman webnya. 
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2. Font Scripts: Font Awesome dan Google Font API digunakan untuk 

manajemen dan pengaturan tampilan font pada halaman web. 

3. Reverse Proxies: Nginx berfungsi sebagai reverse proxy server yang mengelola 

lalu lintas HTTP antara klien dan server backend. 

4. Server Web: Situs menggunakan Nginx sebagai server web utama untuk 

melayani konten halaman web kepada pengguna. 

5. Frameworks JavaScript: RequireJS versi 2.1.20 digunakan untuk manajemen 

dependensi JavaScript pada halaman web, memungkinkan pengaturan modul 

dan pemuatan sumber daya secara dinamis. 

6. LMS (Learning Management System): Moodle digunakan sebagai platform 

LMS untuk menyediakan berbagai konten pembelajaran dan manajemen 

kursus. 

7. Bahasa Pemrograman: PHP digunakan sebagai bahasa pemrograman utama 

untuk mengembangkan fungsi dan fitur pada situs. 

System Information Discovery (T1082) 

Seorang penyerang mungkin mencoba untuk mendapatkan informasi 

terperinci tentang sistem operasi dan perangkat keras, termasuk versi, patch, 

hotfixes, service pack, dan arsitektur. Penyerang dapat menggunakan informasi dari 

Penemuan Informasi Sistem selama penemuan otomatis untuk membentuk perilaku 

lanjutan, termasuk apakah penyerang sepenuhnya menginfeksi target dan/atau 

mencoba tindakan tertentu. 

 

Gambar 4.48 Hasil system information discovery 1 dengan nmap -O  pada ip address pengujian 
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Gambar 4.49 Hasil system information discovery 2 dengan nmap -O  pada ip address pengujian 

Hasil pada gambar 4.48 dilakukan lima hari sebelum hasil pada gambar 4.49 

dilakukan. Pada hasil pertama, terlihat kemungkinan sistem operasi yang 

digunakan, sementara pada hasil kedua, sistem operasi yang kemungkinan 

digunakan tidak terlihat, dan hasilnya tetap sama setelah beberapa kali pemindaian, 

hal ini dapat terjadi karena: 

1. Firewall atau Filtering: Host target mungkin berada di belakang firewall atau 

perangkat penyaringan jaringan yang mengubah atau memblokir paket tertentu, 

sehingga sulit bagi alat identifikasi sistem operasi untuk menentukan sistem 

operasi dengan akurat. 

2. Limited Information: Alat mungkin tidak menerima cukup respons dari host 

target untuk dengan percaya diri menentukan sistem operasinya. Hal ini bisa 

disebabkan oleh kemacetan jaringan, kehilangan paket, atau masalah jaringan 

lainnya. 

3. Unusual Configuration: Host target mungkin menjalankan konfigurasi sistem 

operasi yang tidak lazim atau disesuaikan yang tidak cocok dengan tanda 

tangan OS yang dikenal dalam database identifikasi sistem operasi yang 

digunakan oleh alat. 

4. Anti-Fingerprinting Techniques: Host target mungkin disengaja dikonfigurasi 

untuk menghambat upaya identifikasi sistem operasi, menggunakan teknik 

seperti penyaringan paket, merandomkan respons, atau meniru beberapa sistem 

operasi. 



116 

 

5. Outdated Fingerprint Database: Alat identifikasi sistem operasi mungkin 

menggunakan database tanda tangan sistem operasi yang usang atau tidak 

lengkap, menyebabkan ketidakakuratan dalam proses identifikasi. 
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BAB V 

KESIMPULAN DAN SARAN 

Pada Bab V ini, akan diuraikan kesimpulan dari analisis dan pembahasan 

pada bab-bab sebelumnya. Kesimpulan ini mencerminkan pemahaman mendalam 

terhadap topik yang dibahas dan menyoroti temuan kunci yang diidentifikasi. Bab 

ini juga memberikan saran-saran konstruktif sebagai landasan untuk pengembangan 

lebih lanjut dalam konteks penelitian ini. Sebagai puncak penelitian, Bab V 

memberikan gambaran komprehensif dan arah untuk pengembangan pengetahuan 

di masa mendatang. 

Kesimpulan 

1. Penggunaan MITRE ATT&CK Framework memengaruhi identifikasi celah 

dan kelemahan keamanan dalam suatu organisasi dengan memberikan 

kerangka kerja yang komprehensif untuk memahami serangan siber yang 

potensial. Dengan menggunakan MITRE ATT&CK, organisasi dapat 

mengidentifikasi teknik-teknik yang mungkin digunakan oleh penyerang dan 

menyesuaikan strategi pertahanan mereka di sepanjang siklus hidup serangan. 

2. Dampak penggunaan MITRE ATT&CK Framework dalam red team terhadap 

perbaikan kebijakan dan prosedur keamanan organisasi adalah signifikan. Red 

team dapat menggunakan framework ini untuk merancang serangan simulasi 

yang realistis dan mencari celah keamanan yang mungkin tidak terdeteksi 

sebelumnya. Hasil dari serangan red team dapat memberikan wawasan yang 

berharga kepada organisasi tentang kelemahan dalam sistem keamanan mereka 

dan mendorong perbaikan kebijakan serta prosedur keamanan. 

3. Hasil penelitian ini memberikan wawasan yang lebih dalam tentang 

penggunaan MITRE ATT&CK Framework dalam konteks red team untuk 

menguji dan meningkatkan postur keamanan. Dengan menggabungkan teknik-

teknik serangan yang terdokumentasi dengan pemahaman mendalam tentang 

infrastruktur dan kebijakan keamanan organisasi, red team dapat melakukan 

evaluasi yang lebih efektif terhadap keamanan organisasi. Hasil dari evaluasi 

tersebut dapat digunakan untuk memperbaiki sistem keamanan, meningkatkan 
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kesiapan dalam menghadapi serangan siber, dan mengurangi risiko yang 

dihadapi oleh organisasi. 

Saran 

Organisasi disarankan untuk mengonfigurasi kebijakan keamanan web 

seperti Content Security Policy (CSP) dan memastikan pengaturan HTTP security 

headers seperti X-Content-Type-Options dan Strict-Transport-Security telah 

diaktifkan. Selain itu, pemindaian berkala menggunakan alat seperti Nmap dapat 

membantu mengidentifikasi perangkat dan layanan yang berjalan di jaringan, 

sementara alat Skipfish dapat digunakan untuk mengevaluasi dan menangani 

kerentanan keamanan web yang mungkin ada. 

Dalam konteks strategi pertahanan, penggunaan MITRE ATT&CK 

Framework dapat memberikan pemahaman yang lebih baik tentang teknik-teknik 

serangan yang mungkin digunakan oleh penyerang, memungkinkan organisasi 

untuk memperbaiki kebijakan dan prosedur keamanan mereka. Evaluasi dan 

perbaikan proses keamanan, termasuk memberikan pelatihan keamanan kepada 

personel yang terlibat, juga menjadi kunci dalam mengurangi risiko serangan dan 

melindungi aset organisasi dari ancaman siber. 
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