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ABSTRAK 

 

 

 

 

Nama                : Adittya Wicaksono 

NIM : 0110216022 

Program Studi  : Teknik Informatika 

Judul                : PERANCANGAN DAN IMPLEMENTASI IDS SURICATA, 

  SNORT, DAN FAIL2BAN PADA RASPBERRY PI. 

 

 

Sistem keamanan komputer, dalam beberapa tahun ini telah menjadi fokus 

utama dalam dunia Jaringan Komputer, hal ini disebabkan tingginya ancaman yang 

mencurigakan (Suspicous Threat) dan serangan dari internet.  

Intrusion Detection System (IDS) merupakan sebuah aplikasi perangkat lunak 

atau perangkat keras yang mendeteksi aktivitas yang mencurigakan dalam sebuah 

sistem atau jaringan. IDS dapat melakukan inspeksi terhadap lalu lintas inbound dan 

outbound dalam sebuah sistem atau jaringan, melakukan analisis dan mencari bukti 

dari percobaan intrusi (penyusupan) apakah termasuk kategori ancaman atau tidak. 

Jika ternyata ancaman, maka IDS akan memberikan peringatan untuk memberitahu 

administrator bahwa terdapat ancaman terhadap jaringan. Jika tidak, IDS akan 

menganggap sebagai packet normal atau bukan ancaman. 

 Dari hasil pengujian IDS Suricata, Snort, Fail2ban adalah aplikasi yang dapat 

mendeteksi aktivitas yang mencurigakan didalam sebuah jaringan. Dengan 

mengupdate traffic atau pola serangan dan rules yang terbaru dapat membuat IDS 

mendeteksi lebih tepat. 

 

 

Kata kunci : IDS, Suricata, Snort, Fail2ban 
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ABSTRACT 

 

Name                : Adittya Wicaksono 

NIM : 0110216022 

Study Program : Teknik Informatika 

Title                 : PERANCANGAN DAN IMPLEMEMNTASI IDS SURICATA,                

SNORT,  DAN FAIL2BAN PADA RASPBERRY PI. 

 

Computer security systems, in recent years have become the main focus in 

the world of computer networks, this is due to the high number of suspicious threats 

and attacks from the internet. 

Intrusion Detection System (IDS) is a software or hardware application that 

detects suspicious activity in a system or network. IDS can inspect inbound and 

outbound traffic in a system or network, perform analysis and look for evidence of 

attempted intrusion (intrusion) whether it is a threat category or not. If it turns out to 

be a threat, the IDS will give a warning to notify the administrator that there is a 

threat to the network. Otherwise, IDS will consider it as a normal packet or not a 

threat. 

From the test results, IDS Suricata, Snort, Fail2ban are applications that can 

detect suspicious activity in a network. By updating traffic or attack patterns and the 

latest rules can make IDS detect more precisely. 

 

Key words : IDS, Suricata, Snot, Fail2ban 
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